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1 Introducao

Este documento dispde sobre a Politica de Governanga de Dados Pessoais do HOSPITAL
SANTA TERESINHA, estabelecendo principios, diretrizes, atribuicbes e
responsabilidades para a gestao de dados, em observancia aos preceitos do art. 50 da
Lei 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (“LGPD”).

2 Escopo

Os termos dispostos neste documento abrange as a¢des de boas praticas e de
governanga na gestdao de dados pessoais estruturadas pelo HOSPITAL SANTA
TERESINHA, na difusdo e aprimoramento da cultura de privacidade e prote¢do de dados
pessoais pelos funcionarios e/ou profissionais que agem em seu nome.

A presente Politica é aplicavel e deve ser observada por todos aqueles que atuem em
nome do HOSPITAL SANTA TERESINHA nas atividades e fun¢des que envolvam dados
pessoais.

3 Definig¢oes

Para efeitos desta Politica, sdo considerados os seguintes termos e seus respectivos
significados:

e Dado Pessoal: informagdao relacionada a pessoa natural identificada ou
identificavel, ou seja, quaisquer dados que possam identificar uma pessoa;

o Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

e Tratamento de dados: toda operagao realizada com dados pessoais, como as
que se referem a coleta, producdo, recepgao, classificagdo, utilizagdo, acesso,
reprodugdao,  transmissao, distribuicdo,  tratamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informacao, modificacao,
comunicagao, transferéncia, difusdo ou extracdo;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome /cont olador; - .
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e Agentes de Tratamento: Controlador e Operador;

e Encarregado dos Dados (sigla DPO — Data Protection Officer): pessoa indicada
pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

e Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD;

e LGPD: Lei Geral de Prote¢do de Dados Pessoais, lei n2 13709/2018;

e Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

e Anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo;

e Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por drgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

4 Diretrizes

Esta Politica busca garantir a protegdo dos dados pessoais acessiveis no ambito das
operacdes do HOSPITAL SANTA TERESINHA, assegurando que sejam sempre tratados
em observancia aos principios da boa-fé, finalidade, adequagdo e necessidade, bem
como livre acesso, seguranca, prevenc¢ao e nao discriminagdo, de modo a preservar a
qualidade dos dados e transparéncia ao titular dos dados sobre o tratamento de seus
dados pessoais, conforme as melhores praticas de governanga e seguranga.

Pautado nos principios estabelecidos pela LGPD, especialmente em observancia aos
principios de seguranca e prevencdo, as diretrizes e a¢des constantes nesta Politica
visam assegurar a protecao de dados e mitigagdo dos riscos.

4.1 Premissa
Esta politica tem como premissa que dados e informagSes bem organizados,
documentados, acessiveis e verificados quanto a sua exatidao e validade proporciona as

seguintes vantagens:

a) ampliacdo da visibilidade;

b) maior rapidez na descoberta do conhecimento e inovacao; 1
c) prevencao de fraudes; )
d) reducdo da replicacdo de esforgos e dexcustos assogiados;
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e) mitigacao do risco de contradigao entre as diversas areas e gestores da organizacgdo
na divulgacao de informagdes relevantes;

f) garantia do sigilo e da integridade, autenticidade, disponibilidade, conformidade e
seguranca de dados e informacgdes.

5 Fungodes e Responsabilidades

O HOSPITAL SANTA TERESINHA trata a seguranga dos dados pessoais com muita
seriedade. Uma das principais caracteristicas de uma abordagem eficaz a protegdo de
dados é a definicdo de fung¢des, cada uma com responsabilidades determinadas. Cada
uma dessas fungdes precisa ser direcionada para individuos ou grupos especificos
dentro da organizagao.

Ao garantir que os papéis e responsabilidades estejam claramente definidos, podemos
evitar incidentes de protecdo de dados ou caso ocorra alguma situagdao, estamos
capacitados para uma atuacgao efetiva e adequada.

5.1 Fungoes

Dentro da estrutura de protegao de dados, as seguintes fungdes principais precisam ser
definidas e atribuidas:

e Controlador de Dados
e Operador de Dados
e Encarregado da Protecgdo de Dados

Ha também fungdes especificas de protegdo de dados que devem ser desempenhadas
por colaboradores internos. Essas fungdes sao:

e Gestor de Seguranca da Informacgao
e Gestores de Departamento e/ou Setores
e Funcionadrios e prestadores de servigos

5.2 Responsabilidades

Este topico detalha as responsabilidades especificas, no ambito da protecido de dados
pessoais, de cada fungdo dentro da estrutura do HOSPITAL SANTA TERESINHA.

5.2.1 Controlador de Dados

A LGPD define como Controlador a “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de dados pessoa%@i
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Assim, as responsabilidades descritas abaixo podem ser atribuidas a um Controlador ou
podem ser aplicadas a organizagao como um todo.

O Controlador de dados tem as seguintes responsabilidades:

e Assegurar que os principios relativos ao processamento de dados pessoais
descritos na LGPD sejam cumpridos e possam ser demonstrados. Em resumo,
garantir que os dados pessoais sejam:

o tratado de forma legal, justa e transparente;

o coletado para fins especificos, explicitos e legitimos;
o adequado, relevante e limitado ao necessario;

o precisos e, quando necessario, atualizado; e

o tratados com garantia de seguranga apropriada.

e Garantir que o consentimento dos dados sujeitos ao tratamento seja obtido de
forma apropriada, incluindo o consentimento dos pais para criangas e
adolescentes;

e Fornecer toda informagdo necessaria ao titular dos dados de forma concisa,
transparente e de fécil acesso, usando linguagem clara e simples;

e Facilitar o exercicio dos direitos dos titulares dos dados e manté-los informados
sobre seus pedidos;

e Implementar medidas técnicas e organizacionais apropriadas para garantir e
demonstrar que o tratamento é realizado de acordo com a LGPD;

e Garantir que os operadores fornecam garantias suficientes para implementar
medidas técnicas e organizacionais apropriadas para atender a LGPD e proteger
os dados pessoais usados;

e Manter registro das atividades de tratamento relacionadas aos dados pessoais
qgue sdo de responsabilidade do controlador;

e Cooperar com a autoridade fiscalizadora no desempenho de suas atividades;

e Notificar eventual violagdo aos dados pessoais para a autoridade fiscalizadora e
o titular, exceto nos casos que nao ha risco aos direitos e liberdades das pessoas
naturais, de acordo com os procedimentos internos;

e Documentar quaisquer violagdes aos dados pessoais, incluindo os fatos, seus
efeitos e as agbes corretivas aplicadas;

e Quando apropriado, comunicar a violagao de dados pessoais ao titular conforme
procedimento interno;

e Realizar avaliacbes do impacto da protecdo de dados, conforme os
procedimentos internos;

e Designar um encarregado na protec¢do de dados (DPO) e disponibilizar os dados
de contato;

e Apoiar o encarregado da protegao de dados no desempenho de suas
responsabilidades, fornecendo recursos necessarios para que ele realize suas
tarefas;

e Transferir dados pessoais para um pais terceiro ou uma organizacao
internacional, apenas se o responsavel pelo tr ento ou o operador tivj)%\
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fornecido as garantias adequadas e sob a condlgao de que os direitos do titular
estardo protegidos.

5.2.2 Operador de Dados

A LGPD define como Operador a “pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador”.

O Operador de dados tem as seguintes responsabilidades:

e Garantir que todo o tratamento de dados pessoais seja regido por um contrato que
especifique o objeto, a duragdo, a natureza e a finalidade do tratamento, o tipo de dados
pessoais e categorias de titulares dos dados e as obrigagdes do responsavel controlador;

e Processar os dados pessoais apenas com instrucdes documentadas do responsavel
controlador, incluindo o que diz respeito a transferéncias de dados pessoais para um
pais terceiro ou uma organizagao internacional;

e Assegurar que as pessoas autorizadas a realizar o tratamento dos dados pessoais se
comprometeram com a confidencialidade;

e Implementar medidas técnicas e organizacionais para garantir um nivel de seguranga
adequado ao risco do tratamento de dados pessoais;

e Eliminar ou devolver todos os dados pessoais ao controlador apds o final da prestagao
de servicos relacionados com tratamento de dados;

e Disponibilizar ao controlador todas as informagdes necessdrias para demonstrar o
cumprimento das obrigacGes estabelecidas na LGPD, permitindo verificagdes,
conduzidas pelo controlador ou por auditor contratado pelo controlador;

e Manter registro das atividades de tratamento realizadas em nome do controlador;

e Cooperar com a autoridade fiscalizadora no desempenho de suas fungdes;

e Assegurar que qualquer colaborador atuando em nome do operador e tenha
acesso a dados pessoais realize o tratamento conforme as instru¢des do
controlador;

¢ Notificar o controlador, logo que tomar conhecimento, de qualquer violagdo de
dados pessoais;

e Designar um encarregado na protegao de dados (DPO) e disponibilizar os dados
de contato;

e Apoiar o encarregado na protegdo de dados no desempenho de suas tarefas,
fornecendo recursos necessarios e acesso a dados pessoais e operagdes de
tratamento.

5.2.3 Encarregado de Dados (DPO)

O encarregado da prote¢do de dados é uma fungdo descrita na LGPD e tem
responsabilidades especificas.

O encarregado da protegao de dados tem as seguintes responsabilidades:\ ‘
Q \ [‘.:'l"
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e aceitar reclamagfes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

e receber comunicagdes da autoridade nacional e adotar providéncias;

e orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagdo a protegao de dados pessoais; e

e executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

5.2.4 Gestor de Segurancga da Informagdo
O Gestor de Seguranga da Informacdo tem as seguintes responsabilidades:

e Reportar para a diretoria e/ou administracdo todos os assuntos relacionados a
seguranca;

e Comunicar sobre politica de seguranga da informagdo a todas as partes interessadas,
quando apropriado, incluindo clientes;

e Implementar os requisitos da politica de seguranca da informacao;

Garantir que os controles de seguranca estejam corretos e documentados;

Quantificar e monitorar os tipos, volumes e impactos de incidentes de seguranca;

Definir planos e metas de melhoria;

Identificar e gerenciar incidentes de seguranca da informacdo conforme procedimento

especifico.

5.2.5 Gestores de Departamento e/ ou Setor

Os gestores de departamento podem ser chefes ou supervisores de unidades
operacionais dentro da organizagao.

Um gestor de departamento tem as seguintes responsabilidades:

e Revisar e gerenciar as competéncias dos funciondrios e as necessidades de
treinamento para permitir que desempenhem efetivamente suas fungbes na
area de protecao de dados;

e Garantir que os funciondrios estejam cientes da relevancia e importancia de suas
atividades e de como eles contribuem para o alcance dos objetivos de protegao
de dados;

e Participar e contribuir para as avaliagdes de impacto de prote¢do de dados que
afetam sua area de negdcios.

5.2.6 Funciondrios e prestadores de servigos

As responsabilidades dos funciondrios e prestadores de servicos sdo definidas em
politicas internas. Resumidamente, possuem as seguintes responsabilidades principais:

e Cumprir todas as politicas de protecdo de dados na sua atividade laborativa;
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e Contribuir para a avaliagao do impacto da protecao de dados quando necessario.

5.3 Responsabilidade Solidaria

e O Controlador ou o Operador que, em razao do exercicio de atividade de tratamento de
informagdes pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,
em violagao a legislagao de protecao de informagdes pessoais, é obrigado a repara-lo;

e O Operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacdo de protecao de dados ou quando ndo tiver
seguido as instrugdes licitas do controlador, hipdtese em que o Operador se equipara
ao Controlador;

e Os Controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente. Salvo, nos seguintes
casos de exclusdao, quando os agentes de tratamento sé ndo serdo responsabilizados
qguando provarem, conforme o Artigo 43 da LGPD:

o Que, embora tenham realizado o tratamento de dados pessoais que Ihes é
atribuido, nao houve violagao a legislacdo de protecdo de dados; ou

o Que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiros.

6 Estruturacao do Programa de Privacidade e Prote¢ao de Dados
Pessoais

Corresponde a criagdao e implementacao da base para difusdo de conhecimentos
relacionados a cultura da privacidade e prote¢dao de dados no HOSPITAL SANTA
TERESINHA, com a elaboragado, atualizagdo e constante monitoramento da efetividade
dos normativos que abordem o tema.

6.1 Nomeacao do Encarregado de Dados Pessoais

O Encarregado de Dados Pessoais (DPO) é o responsavel por orientar o HOSPITAL
SANTA TERESINHA em suas operagdes de Tratamento de Dados Pessoais e por atuar
como canal de comunica¢do entre o HOSPITAL SANTA TERESINHA, os Titulares e a
ANPD.

O Encarregado podera ser um funcionario (dedicado ou ndo), um terceiro contratado
(seja pessoa fisica ou juridica). Este profissional devera ter uma visdo ampla do risco
associado as operagdes de Tratamento de Dados Pessoais considerando sua natureza, o
contexto no qual estd inserido e suas finalidades. Ainda, o Encarregado devera manter
o compromisso de sigilo e a confidencialidade em relagdo ao desempenho de suas
atividades profissionais. O contato do Encarregado deve ser divulgado publicamente, de
forma clara e objetiva, no facebook do HOSPITAL SANTA TERESINHAW\
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E dever do HOSPITAL SANTA TERESINHA registrar a nomeagao do Encarregado, como
no modelo em Anexo, e manter os dados do Encarregado sempre atualizados.

6.2 Treinamento e Conscientizagao

Todos os colaboradores e terceiros que atuam em nome do HOSPITAL SANTA
TERESINHA receberdo treinamento inicial sobre as diretrizes previstas na presente
politica e orientagdes constantes com atualizacbes e revisdes, caso necessario.

A disseminacdo do assunto se dara por meio de acdes de comunica¢ao e campanhas
institucionais, bem como treinamentos, cursos de capacitagdo, eventos e ferramentas
de atualizagdo periddica.

6.3 Comunicagdo e Transparéncia
6.3.1 Aviso de Privacidade

O Aviso de Privacidade, ou Politica de Privacidade Externa, é a notificagao dirigida ao
Titular dos Dados. Este Aviso visa garantir que o Titular esteja ciente de que seus dados
estao sendo tratados e que entendem:

a) como a organizagdo coleta e/ou recebe os dados pessoais;

b) finalidade do tratamento;

c) tempo de retenc¢do do dado;

d) identificacdo do Controlador;

e) contato do Encarregado pelos dados pessoais (DPO);

f) informacgGes acerca do compartilhamento e a finalidade;

g) responsabilidades dos agentes que realizardo o tratamento; e

h) direitos do titular, com mengdo explicita aos direitos contidos no art. 18 da LGPD.

6.3.2 Formuldrio para o exercicio de direito

O HOSPITAL SANTA TERESINHA tera disponivel formulario especifico para recebimento
das solicitagdes dos direitos do titular. Neste formulario, constardo orientacdes de como
proceder o envio da solicitagao.

Para cada solicitagdo recebida, deve-se, obrigatoriamente, efetuar a verificagdo da
identidade do Titular dos dados. Cabe a organizacao determinar as melhores praticas
para confirmar a autenticidade das informagdes contidas na solicitacao.

6.4 Politica de Privacidade

A Politica de Privacidade e Protecdo de Dados Pessoais € uma norma interna da
organizagao que tem por objetivo informar aos funcionarios, terceirizados, parceiros e
outros interessados, como a organizagdo trata dados pessoais. Estabelece a legislacdo
relevante e descreve as atitudes adotadas para garantir sya conformidade com a LGP
Q*JW"X" QU \,r}"o
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e proteger todos os dados pessoais que lhe é confiado em decorréncia de suas
atividades.

A Politica de Privacidade e Protegdo de Dados Pessoais contém as seguintes diretrizes:

a)
b)
c)
d)
e)

Finalidade e base Legal para o tratamento dos dados pessoais;
Tarefas do encarregado de dados pessoais (DPO);

Registro das atividades de tratamento (Data Mapping);
Direitos do Titular; e

Transferéncia Internacional.

6.4.1 Retengdo de Dados Pessoais (ciclo de vida)

Os dados pessoais serao tratados durante o periodo necessario para atingir os objetivos
pelos quais foram coletados.

Ciclo de vida dos dados pessoais:

6.5

tratamento necessario para a execugdo de contrato:

o tratamento inicia na negociacao (pré-contrato) até a data de rescisiao do
contrato e, em seguida, por periodo exigido pela legislagcdo pertinente;

tratamento necessario para o cumprimento de uma obrigacao legal:

o tratamento inicia quando tais obrigagdes forem cumpridas e permanece por
periodo exigido pela legislacao pertinente;

tratamento baseado no consentimento explicito do titular:

o tratamento inicia imediatamente apds confirmado o consentimento e
permanece até o periodo previsto para atingir o objetivo ou até a revogacao do
consentimento pelo Titular, exceto quando o tratamento tenha se enquadrado
na hipdtese de obrigacdo legal. Neste caso, permanece por periodo exigido pela
legislagdo pertinente;

tratamento necessario para o cumprimento os interesses legitimos:

o tratamento inicia na negociagao, permanece por periodo previsto ou até o
momento em que o Titular se oponha ao tratamento. A oposi¢do ao tratamento
sO ndo serd acatada quando o tratamento for essencial e ndo violar os direitos
fundamentais de liberdade e privacidade da pessoa natural;

tratamento necessario para o cumprimento das demais hipoteses descritas nas Sec¢bes
Il'e lll da LGPD:

o tratamento inicia quando tais obriga¢des forem cumpridas e permanecem por
periodo exigido nas regulamentacGes e legislagGes pertinentes, ou até periodo
previsto para cumprimento de interesses legitimos, desde que tenha respaldo
licito e que ndo viole os direitos fundamentais de liberdade e privacidade da
pessoa natural.

Termos e Contratos

6.5.1 Adequacdo de Contratos
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Os contratos, bem como os termos de uso, devem conter clausulas que os adequem aos
principios e regras da LGPD. As clausulas devem dispor, de modo transparente, o que
segue:

a) Asresponsabilidades das partes;

b) Quais dados estdo sendo tratados;

c) Sensibilidade dos dados envolvidos;

d) Descrigdo do tratamento, bem como finalidade e temporalidade;
e) Categoria dos dados envolvidos;

f) Medidas de seguranca da informagao;

g) Compartilhamento; e

h) Transferéncia internacional de dados.

As negociagdes do HOSPITAL SANTA TERESINHA, das quais envolvam o tratamento de
dados pessoais, estardo sujeitos a contrato ou acordo documentado com inclusdo das
informag0es e termos especificos exigidos pela LGPD. Para mais informagdes, consultar
a Politica de Contrato.

6.5.2 Termo de Confidencialidade

Todo individuo que, por qualquer funcao ou finalidade, coletar dados pessoais em nome
do HOSPITAL SANTA TERESINHA, acessar, usar ou efetuar qualquer outro tratamento
de dados pessoais, devera assinar o termo de confidencialidade contendo clausulas
especificas de protecao de dados pessoais.

6.6 Cddigo de Conduta

Todos os colaboradores e terceiros que atuam em nome do HOSPITAL SANTA
TERESINHA deverdo ter acesso ao Codigo de Conduta e agir conforme cultura e ética da
organizagao.

6.7 Politica de Seguranga da Informacgao (PSI)

O HOSPITAL SANTA TERESINHA mantém um conjunto de padrdes, normas e diretrizes
para o uso correto da infraestrutura de Tl (Tecnologia da Informacgdo) da organizacado.
Tem como objetivo garantir a protegao das informacdes contra eventuais ameacas que
possam prejudicar sua operacao.

Buscando garantir a confidencialidade, a integridade, a disponibilidade da informacgdo e
impedir o acesso ndo autorizado, como apoio a PSI, o HOSPITAL SANTA TERESINHA
possui outras politicas que devem ser lidas em conjunto, das quais sdao, mas ndo se
limitam a:

a) Politica de Acesso a Internet;

b) Politica de Uso de Dispositivos de Tecnologia;
c) Politica de Mensagens Eletrénicas; e A/O
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d) Politica de Gestdo de Riscos.

Todas as politicas devem estar em local disponivel e de facil acesso para que todos os
funcionarios e prestadores de servogos possam visualizar sempre que necessario.

7 Riscos de Segurancga e Privacidade

7.1 Gestdo de Riscos

Para manter o controle em relagao as ameagas de acessos ndo autorizados, o HOSPITAL
SANTA TERESINHA utiliza a politica de Gestao de Riscos, o qual consiste na identificagao,
avaliagdo, tratamento e monitoramento das vulnerabilidades e dos riscos de ocorréncia
de incidentes de violagao de prote¢ao de dados pessoais.

7.2 Metodologia de Gestao de Risco para Prote¢ao de Dados Pessoais

A metodologia utilizada é baseada em elementos fundamentais de seguranca da
informacgado, riscos e privacidade de dados. De uma forma integrada, esses elementos
visam identificar e avaliar os dados pessoais, os seus pontos de vazamento e os
mecanismos de seguranga, que sao os objetos da LGPD.

7.2.1 Elementos Fundamentais

A metodologia de gestao de riscos para protecao de dados pessoais considera os
seguintes elementos como fundamentais:

a) Lista de ativos da organizacdo;

b) Quais dados sdo tratados pela organizacdo e, destes, quais sdo dados pessoais;

¢) Quem insere e quem consome os dados;

d) Quais os componentes (tecnoldgicos ou nao) pelos quais os dados sdo processados,
transmitidos ou armazenados;

e) Quais artefatos de base legal e regulatéria estdo sendo utilizados;

f) Quais os controles de seguranga que estdo sendo utilizados para proteger os dados
pessoais;

g) Quais os pontos de potenciais vazamentos dos dados pessoais;

h) Quais as ameagas que podem levar a incidentes de seguranca;

i) Quais os agentes de ameaga que podem explorar vulnerabilidades dos componentes;

j) Quais vulnerabilidades que podem ser exploradas pelos agentes de ameaca;

k) Quais os impactos relacionados a privacidade dos titulares dos dados;

I) Quais as probabilidades de vazamentos de dados pessoais.

7.3 Fases da Metodologia

A metodologia é composta por trés fases principai descritas a seguir:\j\, ‘ \\}\
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a) Identificacdo do fluxo de dados pessoais;

b) Analise de gap e riscos, a partir do fluxo de dados pessoais;

c) Estratégia de adequacdo a LGPD de acordo com os resultados da analise de gap e
riscos.

8 Resposta a Incidente

O HOSPITAL SANTA TERESINHA atuara de forma justa e proporcional, considerando as
acdes a serem tomadas para informar as partes afetadas com relagdo a violagbes de
dados pessoais. Isso sera alinhado de acordo com o Procedimento de Resposta a
Incidentes de Seguranca.

O Procedimento de Resposta a Incidentes de Seguranca devera conter, no minimo, o
que segue:

e descricdo do incidente;

e aquem deve ser comunicado;
e medidas a serem tomadas; e
e atividade pds-incidente.

8.1 Ocorréncia de Incidente

Quando detectado incidente envolvendo dados pessoais, o HOSPITAL SANTA
TERESINHA devera:

e avaliar o incidente (natureza do dado, categoria e quantidade de titulares
afetados, local de armazenamento);

e avaliar as consequéncias concretas e provaveis;

e comunicar o encarregado de dados pessoais (DPO);

e quando estiver agindo como Operador, comunicar o Controlador; e

e relatar as medidas tomadas juntamente com a analise de risco.

Na ocorréncia de uma violagdo que possa resultar em um risco para os direitos e
liberdades dos individuos, o titular recebera o comunicado conforme Procedimento de
Resposta a Incidentes de Seguranca e a autoridade fiscalizadora (ANPD) sera informada,
em até 2 dias uteis, mediante instru¢des disponibilizadas no link
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca. M
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9 Relatoério de Impacto a Prote¢ao de Dados pessoais

Quando detectado tratamento que possa impactar fortemente os direitos e liberdades
dos individuos, especialmente quando embasado no interesse legitimo, sera realizada
uma avaliagao do impacto da prote¢do de dados (Data Protection Impact Assessment -
DPIA).

A construgdo do relatério parte do detalhamento de todos os processos de tratamento
pelos quais os dados pessoais passam durante o seu ciclo de vida nas operacdes
realizada pelo HOSPITAL SANTA TERESINHA, assim como, das bases legais necessarias
e as medidas de seguranga adotadas. Essas informacdes estardo identificadas no data
mapping e, apds analise, permitird identificar os pontos de fragilidade da operacdo que
podem representar algum risco aos direitos dos titulares dos dados. Tao logo efetuada
a avaliacao dos riscos, serdo identificadas as medidas necessarias para a sua contencao,
que deverdo ser implementadas e testadas.

O HOSPITAL SANTA TERESINHA utiliza o DPIA para melhor visualizar e compreender sua
operagdo, de modo a evitar excessos e adotar as solugdes e medidas mais apropriadas
no contexto de privacidade e de prote¢do de dados. Elabora-lo concomitantemente com
a estruturagao da operagdo, ou mesmo antes dela, assegurara desde cedo que todos os
requisitos legais serdo cumpridos, o que colabora com o cumprimento de um
importante dever estabelecido pela LGPD: a adogdo de medidas protetivas a privacidade
e segurancga dos dados desde a concepgdo do produto ou servigo, conceito conhecido
como Privacy by Design.

9.1 Privacy by Design

O HOSPITAL SANTA TERESINHA adota os principios do Privacy by Desing, os quais
consistem na protecdo da privacidade e dos dados pessoais, em todos os projetos
desenvolvidos. Ndo é permitido desenvolver nenhum projeto, produto ou servigo, sem
que a protecdo da privacidade esteja no centro desse desenvolvimento, incluindo a
realizagdo de uma ou mais avaliagdes de impacto da protecdo de dados.

A avaliagdo do impacto na protecao de dados incluira:

e Consideragdo de como os dados pessoais serdo processados e com quais
objetivos;

e Avaliagdio se o tratamento de dados pessoais proposto é necessario e
proporcional ao(s) objetivo(s);

e Avaliagdo dos riscos para os individuos no tratamento de dados pessoais;

e Quais sao os controles necessarios para abordar os riscos identificados e

demonstrar conformidade com a legislagdo. \ =
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Esta politica devera ser revisada periodicamente e atualizada mediante mudancgas dos
processos int@mnos do HOSPITAL SANTA TERESINHA.
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